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ZAPYTANIE OFERTOWE na "Przeprowadzenie audytu zgodnosci z KRI oraz
audytu penetracyjnego”

(=]

Gmina Ozimek realizuje projekt , e-Ozimek rozwoj cyfrowych ushug” dofinansowany z
Funduszy Europejskich,
z Regionalnego Programu Operacyjnego Wojewodztwa Opolskiego na lata 2014-2020
wspolinansowanego ze srodkow Europejskiego Funduszu Rozwoju Regionalnego.

22.11.2018r. Dodano informacje o uniewaznieniu zapytania ofertowego

16.11.2018r. Dodano ogloszenie o wynikach zapytania ofertowego

ZAPYTANIE OFERTOWE

»Przeprowadzenie audytu zgodnosci z KRI oraz audytu penetracyjnego”

Ozimek, 8 listopada 2018r.

Szanowni Panstwo,
I. Zaproszenie

Burmistrz Ozimka zaprasza do zlozenia oferty cenowej na ustuge przeprowadzenia audytu zgodnosci
z KRI oraz audytu penetracyjnego. Audyt ma na celu ustalenie aktualnego stanu catego systemu
informatycznego Zamawiajacego. Wykrycie potencjalnych zagrozen i nieprawidtowosci oraz ocene
bezpieczenstwa przetwarzania danych, ze szczegélnym uwzglednieniem przetwarzania danych
osobowych i zgodnosci z aktualnie obowigzujacymi aktami prawnymi. Audyt powinien by¢
przeprowadzony najnowocze$niejszymi narzedziami i zgodnie z metodologia, ktéra gwarantuje
rzetelnos¢ oceny biezacego stanu bezpieczenstwa systeméw informatycznych, zgodnie z ponizszymi
zatozeniami:

1. Przedmiot zamowienia

Przedmiotem zaméwienia jest ustuga polegajaca na przeprowadzeniu audytu zgodnosci z KRI oraz
audytu penetracyjnego zgodnie z rozporzadzeniem Rady Ministrow z dnia 12 kwietnia 2012 roku w
sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i
wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (Dz. U. z 2017, poz. 2247).
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Wykonawca przed przystapieniem do realizacji audytu jest zobowiazany do podpisania klauzuli
poufnosci i jest zobligowany do zachowania w tajemnicy wszelkich informacji pozyskanych w sposob
bezposredni lub posredni dotyczacych Zamawiajacego, a w szczegolnosci danych osobowych,
technicznych, ekonomicznych lub organizacyjnych.

Zobowiazanie do zachowania poufnosci dotyczy wszelkich informacji udzielonych ustnie, pisemnie,
droga elektroniczng lub w inny sposéb w odpowiedzi na zapytania Wykonawcy

w trakcie realizacji zadan audytowych i jest bezterminowe.

1. Obszary kontroli:
2. Legalnos¢ oprogramowania i komputerow
3. Audyt penetracyjny.

II1.1. W zakresie legalnosci oprogramowania i komputerow:

- Uporzadkowanie dokumentacji licencyjne;j,

- Skanowanie komputerow przez Audytora,

-Ogledziny stanowisk pracy,

- Sporzadzenie rejestru dokumentacji licencyjnej,

- Ustugi aktualizacji oprogramowania,

- Opracowanie raportu wstepnego,

- Opracowanie wymagan dotyczacych likwidacji niezgodnosci -plan naprawczy,

- Wdrozenie procedur przenoszacych odpowiedzialnos$é za zainstalowane oprogramowanie na
uzytkownika konicowego wg zalecen BSA (Business Software Alliance),

- Wykonanie koncowego skanowania komputerow,

- Przygotowanie raportu konicowego.

III. 2. W zakresie audytu penetracyjnego:

- Analiza posiadanych systeméw operacyjnych i oprogramowania oraz ustalenie na jakiego typu
zagrozenia sa podatne,

-Rozpoznanie srodowiska (serwisy www, bazy RIPE, serwery DNS, nagtéwki SMTP, wyszukiwarki
internetowe, portale-intranet, itp.,

- Analiza konfiguracji systemdw, aplikacji (w tym baz danych) i urzadzen pod katem zalecanych
praktyk dotyczacych bezpieczenstwa,
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- Wyszukanie zagrozen zwiazanych z posiadanymi systemami i wersjami oprogramowania w bazach
powszechnie znanych luk i exploitow (CVE),

- Skanowanie niezaleznymi narzedziami dedykowanymi dla réznych systemow operacyjnych,
- Skanowanie puli adresowych IP (icmp scan, tcp scan),
-Skanowanie portow TCP/UDP r6znymi metodami (Xmas, connect, Null,SYN, FIN),

- Analiza ruchu w sieci lokalnej na poziomie wszystkich warstw modelu ISO/OSI (m.in. protokoty
Ethernet, I[P, TCP/UDP, DNS, DHCP, RDP,MTP, POP3, IMAP, FTP, HTTP....);

- Proby przekierowania ruchu z wykorzystaniem techniki zatruwania tablicy ARP oraz protokotu
ICMP;

-Proby przejecia kontroli nad elementami infrastruktury (urzadzenia aktywne sieci, urzadzenia
zaplecza technicznego, kamery, kontrola dostepu, UPS-y, monitoring Srodowiskowy, panele
administracyjne, urzadzenia pamieci masowych i backupu, kontrolery zdalnego zarzadzania
serwerami),

- Ocena ryzyka zwigzanego ze stwierdzonymi lukami,
- Opracowanie zalecen naprawczych i podnoszacych poziom bezpieczenstwa,

-Przygotowanie raportu dotyczacego brakow, potencjalnych luk oraz wskazanie poprawek, packow i
wersji oprogramowania likwidujacych potencjalne zagrozenia,

W ramach prac Wykonawca zidentyfikuje wystepujace problemy i ich przyczyny, opracuje
rekomendacje dziatan i koniecznych zmian odnoszacych sie do zapewnienia zgodnosci dziatania
Zamawiajacego z wymaganiami KRI.

1. Wymagane rezultaty audytu

Wykonawca sporzadzi sprawozdanie audytowe, ktdre bedzie zawierac:

1. Szczegotowy opis i ocene stanu wszystkich obszaréw podlegajacych audytowi.

2. Wykaz wszystkich problemoéw oraz wynikajacych z tego ryzyk wraz z ocena ryzyka
wystapienia wykrytych zagrozen.

3. Zobrazowanie potaczen logicznych, sieci lokalnej oraz styku sieci lokalnej z siecia

Internet, z uwzglednieniem wszystkich urzadzen ich adresacji i dziatajacych ustug, uzywanych
portéw i protokotow.

4, Szczegolowa, elektroniczng inwentaryzacje sprzetu i oprogramowania dziatajacego w
infrastrukturze informatycznej Zamawiajacego.
5. Zalecenia dotyczacych sposobow, metod i Srodkéw usuniecia stwierdzonych

problemow, nieprawidtowosci, podatnosci i ryzyk. Lista poprawek do zainstalowania oraz
szczegOlowy opis zalecanych zmian konfiguracji.

Wszystkie dokumenty zwigzane z przeprowadzonym audytem Wykonawca dostarczy Zamawiajacemu
w postaci wydruku w dwoch egzemplarzach i w postaci elektronicznej.

Wykonawca pisemnie zobowiaze sie, ze dokumenty te bedzie traktowat jako poufne i nie przekaze
ani nie udostepni ich nikomu bez pisemnej zgody Zamawiajacego.
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Wykonawca, z dniem zatwierdzenia przez Zamawiajacego sprawozdania audytowego, przeniesie na
Zamawiajacego autorskie prawa majatkowe do sprawozdania audytowego na polach eksploatacji,
obejmujacych:

. odtwarzanie,

. utrwalanie i trwate zwielokrotnianie catosci lub czesci utworu, wszystkimi znanymi w
chwili zawierania Umowy technikami, w tym technika drukarska, reprograficzng, zapisu
magnetycznego oraz technika cyfrowa,

o przekazywanie,
. przechowywanie,
. wyswietlanie,
. wprowadzanie do pamieci komputera wraz z prawem do dokonywania modyfikacji,
o tlumaczenie,
. przystosowywanie,
. zmiany uktadu lub jakiekolwiek inne zmiany.
V. Warunki udzialu w postepowaniu
1. Wiedza i doswiadczenie:

Zamawiajacy uzna, ze Wykonawca spetnia warunek wiedzy i doswiadczenia, gdy Wykonawca w
okresie ostatnich trzech lat przed uptywem terminu sktadania ofert (a jezeli okres prowadzenia
dziatalnosci jest krotszy - w tym okresie) wykonat lub wykonuje co najmniej dwie ustugi
odpowiadajace swoim rodzajem ustugom stanowigcym przedmiot zamdwienia.

Na potwierdzenie spetnienia warunku w zakresie wiedzy i doswiadczenia Wykonawca zobowiazany
jest przedtozy¢ wykaz ustug, zgodnie z wzorem stanowiacym zatacznik nr 2 do zapytania
ofertowego.Wykonanie lub wykonywanie ustug zamieszczonych w wykazie musi byé potwierdzone
poswiadczonymi za zgodnos$¢ z oryginalem referencjami, ze ustugi te zostaly wykonane nalezycie.

VI. Informacje dotyczace warunkow skladania ofert:

Oferte cenowa na Formularzu ofertowym nalezy ztozy¢ w terminie do dnia 13 listopada 2018 r.
do godz. 10:00, droga elektroniczna - skan podpisanej oferty wraz zatacznikami - na adres:
sekretarz @ugim.ozimek.pl, w tytule maila prosze wpisac¢: ,Przeprowadzenie audytu zgodnosci z KRI
oraz audytu penetracyjnego”

Miejsce swiadczenia ustugi: siedziba Zamawiajacego w Ozimku.

Oferta powinna zawierac:

1. Formularz ofertowy, zgodnie ze wzorem stanowigcym Zalacznik nr 1 do zapytania
ofertowego.

2. Wykaz ustug zrealizowanych przez Wykonawce, zgodnie ze wzorem stanowigcym
Zalacznik nr 2 do zapytania ofertowego.

3. Aktualny odpis z wtasciwego rejestru lub centralnej ewidencji i informacji o dziatalnosci
gospodarczej.

1. Kryteria oceny ofert
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2. Zamawiajacy dokona wyboru oferty biorac pod uwage cene oferty oraz wskazany termin
realizacji zamdéwienia.
3. Oferta Wykonawcy moze uzyska¢ maksymalnie 100 punktow.Przy dokonywaniu wyboru

najkorzystniejszej oferty Zamawiajacy postugiwac sie bedzie kryterium:

o »Cena” - wagal00% ( maksymalnie 100 punktow)

Ocena zlozonych ofert w zakresie kryterium ,Cena” zostanie dokonana na podstawie podanej w
ofercie przez Wykonawce catkowitej ceny brutto za realizacje ustugi bedacej przedmiotem
niniejszego zamodwienia.

Liczba punktéw w tym kryterium zostanie obliczona wg nastepujacego wzoru:

Cyp= - x 100 pkt

Gdzie:
C,; = liczba punktéw za kryterium cena
C, = najnizsza cena ofertowa brutto sposréd badanych ofert

C,, = cena brutto oferty badanej

3. Zamawiajgcy udzieli zamowienia temu Wykonawcy, ktéry nie zostanie wykluczony, a jego
oferta nie zostanie odrzucona i uzyska najwieksza liczbe punktéw.

4, W celu zapewnienia poréwnywalnosci wszystkich ofert, Zamawiajacy zastrzega sobie
prawo do skontaktowania sie z Wykonawcami, w celu uzupetnienia lub wyjasnienia tresci ofert.

1. Informacje dodatkowe:
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2. Zamawiajacy informuje, ze ustugi stanowiace przedmiot niniejszego zamdwienia sa
dofinansowane z Funduszy Europejskich, z Regionalnego Programu Operacyjnego
Wojewddztwa Opolskiego na lata 2014-2020 wspoétfinansowanego ze srodkéw Europejskiego
Funduszu Rozwoju Regionalnego.

2.  Cena oferty musi zawiera¢ wszystkie koszty i oplaty niezbedne dla realizacji zaméwienia.

3.  Wykonawca ma prawo ztozy¢ tylko jedna oferte. Ztozenie przez tego samego Wykonawce
wiecej niz jednej oferty, w sposéb inny niz okreslony w pkt. VI lub po terminie, spowoduje jej
odrzucenie.

4.  Niespemhienie warunkow udzialu oraz nie przedtozenie dokumentéw wymaganych na ich
potwierdzenie skutkowac bedzie wykluczeniem Wykonawcy (a jego oferta zostanie woéwczas
odrzucona).

5. Z wylonionym Wykonawca zostanie zawarta pisemna umowa, zgodnie z Istotnymi
Postanowieniami Umowy, stanowiacymi Zalacznik nr 3 do zapytania ofertowego.

6.  Warunku ptatnosci:

Zamawiajgcy dokonuje ptatnosci na podstawie dokumentow ksiegowych, wystawionych z co najmnie;
14-dniowym terminem ptatnosci liczonym od daty wptywudo siedziby Zamawiajacego prawidiowo
wystawionego dokumentu ksiegowego. Podstawe do wystawienia faktury VAT stanowi podpisany bez
uwag przez Strony protokét odbioru.

7. Pozostate warunki dotyczace realizacji zamoéwienia zostaty okreslone w Istotnych
Postanowieniach Umowy.

8. Zamawiajacy zastrzega sobie prawo do uniewaznienia przedmiotowego zapytania
ofertowego na kazdym jego etapie, bez podania przyczyny.

Zatacznik nr 1
do zapytania ofertowego
FORMULARZ OFERTOWY

Pele dane adresowe Wykonawcy:
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Nazwa

Adres do
0] =TSy 01001 Lo L3 o Loy | RSP

W odpowiedzi na zapytanie ofertowe na ,Przeprowadzenie audytu zgodnosci z KRI oraz audytu
penetracyjnego”, w celu zawarcia umowy sktadam niniejsza oferte.

1.  Oferuje wykonanie przedmiotu ZzamOwieniaza CeNe ...........ccceeeevuveeeeviveeeeeireeeeireeeeiree e zt
brutto

(stownie:

........................................................................................................................................................ ).

Cena oferty zawiera wszystkie koszty i optaty niezbedne dla realizacji zamdwienia.

2. Zobowiazuje sie, ze zaoferowane wynagrodzenie za wykonanie przedmiotu zamowienia nie ulegnie
zmianie w trakcie trwania umowy.

3. Oferuje termin realizacji zamowienia - 28 listopada 2018r.
4. Zobowiazuje sie zrealizowa¢ przedmiot zaméwienia zgodnie z Zapytaniem ofertowym.

5. W razie wybrania naszej oferty zobowigzuje sie do podpisania umowy na warunkach zawartych
w Istotnych postanowieniach umowy dotaczonych do zapytania ofertowego oraz w
miejscu i terminie okreslonym przez Zamawiajacego.

6. Niniejsza oferta wraz z zalacznikami zawiera .................. kolejno ponumerowanych stron.

7. Akceptuje warunki ptatnosci okreslone przez Zamawiajacego w Zapytaniu ofertowym,
jednoczesnie oswiadczam, iz dokumentem ksiegowym wystawianym za zrealizowane
zamOwienie jest faktura/rachunek* z 14 dniowym terminem ptatnosci

dnia . . I.
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(miejscowosc) (pieczqtka i podpis upowaznionego
przedstawiciela
Wykonawcy)

*niepotrzebne skresli¢

Zalacznik nr 2

do zapytania ofertowego

WYKAZ USLUG

Nawigzujac do zapytania ofertowego na ,Przeprowadzenie audytu zgodnosci z KRI oraz audytu
penetracyjnego”, niniejszym przekazuje wykazustug wraz z podaniem ich wartosci, przedmiotu, dat
wykonania i podmiotéw, na rzecz ktérych ustugi zostaty wykonane, oraz zataczeniem dowodow
okreslajacych czy te ustugi zostalty wykonane lub sa wykonywane nalezycie.

Doswiadczenie w zakresie wykonanych lub wykonywanych ustug:

Ushugi dotyczace
warunku udzialtu w

. Przedmiot ustugi Odbiorca ustugi Wartos¢ ustugi Termin . .
postepowaniu (nazwa wykonania ushugi
ustugi)

Ustuga 1
Ustuga 2

dnia 2018 rok

(piecze¢ i podpis Wykonawcy)
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W zalaczeniu:

%  dokumenty potwierdzajace doswiadczenie Wyktadowcy tj. kopie referencji lub innych
dokumentéw poswiadczone za zgodnos¢ z oryginatem przez Wykonawce

Zalacznik nr 3

do zapytania ofertowego

(Umowa IT ...ceevenvenrerennnnes )

Umowa zawarta w Ozimku, w dniu .........ceeeeiiiiiinneiiiiiiiiinennn. pomiedzy:

Gming Ozimek, z siedziba w Urzedzie Gminy i Miasta w Ozimku 46-040 Ozimek, ul. Dzierzona 4B,
reprezentowana przez Burmistrza Ozimka Jana Labusa, , zwana dalej ,Zamawiajacym”

NIP: i,
Regon: .....covvvvninnnnnn. ,
reprezentowana/nym przez:

Panig/Pana........ccccoeeveeiiennnnnnns , zgodnie z wydrukiem z Centralnej Ewidencji i Informacji o
Dziatalnosci Gospodarczej/wpisem do KRS, potwierdzajagcym umocowanie do reprezentacji spotki
przez........... stanowiacym zatgcznik nr 2 do Umowy
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zwana/nym w dalszej czesci Umowy ,, Wykonawca”,

przy czym zaréwno Zamawiajacy, jak i Wykonawca, zwani sa dalej ,Stronami”.

Umowa zostaje zawarta z Wykonawca wybranym w postepowaniu o udzielenie zamowienia
publicznego, zgodnie z przepisami ustawy z dnia 29 stycznia 2004 r. Prawo zamdéwien publicznych
(tj.Dz.U. z 2018 r., p0z.1986 z pdzn.zm.).

§1

S UeE W

Przedmiotem niniejszej Umowy jest przeprowadzenie audytu zgodnosci z KRI oraz
audytu penetracyjnego zgodnie z rozporzadzeniem Rady Ministréow z dnia 12 kwietnia 2012
roku w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systeméw teleinformatycznych (Dz. U. z 2017, poz. 2247).

Opis czynnosci znajduje sie w ust. 3 niniejszego paragrafu.

Obszar audytu:

Legalnos$¢ oprogramowania i komputerow

Audyt penetracyjny.

Wykonawca oswiadcza, ze posiada wszelkie uprawnienia i umiejetnosci do
przeprowadzenia dziatan bedacych przedmiotem Umowy.

Wykonawca zobowiazuje sie wykona¢ przedmiot Umowy profesjonalnie, rzetelnie, z
nalezyta starannoscia i swoja najlepsza wiedza.

Wykonawca przed przystapieniem do realizacji audytu jest zobowiazany do podpisania
klauzuli poufnosci i jest zobligowany do zachowania w tajemnicy wszelkich informacji
pozyskanych w sposob bezposredni lub posredni dotyczacych Zamawiajacego, a w
szczegolnosci danych osobowych, technicznych, ekonomicznych lub organizacyjnych.

Zobowiazanie do zachowania poufnosci dotyczy wszelkich informacji udzielonych ustnie, pisemnie,
droga elektroniczng lub w inny sposéb w odpowiedzi na zapytania Wykonawcy w trakcie realizacji
zadan audytowych i jest bezterminowe.

7.

10.

11.

W trakcie wykonywania przedmiotu zaméwienia Zamawiajacy zapewni osobom
wyznaczonym przez Wykonawce do przeprowadzenia audytu, mozliwos¢ dostepu do wszelkich
obszarow fizycznych przetwarzania danych osobowych i systeméw informatycznych, w tym
przetwarzajacych dane osobowe.

Zleceniodawca zapewni srodki i organizacyjna odrebnos¢ osobom wyznaczonym przez
Wykonawce do przeprowadzenia audytu niezbedne do niezaleznego wykonywania przez niego
zadan.

Zamawiajacy poinformuje swoich pracownikéw o kompetencjach os6b wyznaczonych
przez Wykonawce do przeprowadzenia dziatan w ramach przedmiotu zamdwienia.

Po wykonaniu dziatan wynikajacych z przedmiotu zmowienia Wykonawca sporzadzi
sprawozdanie audytowe.

Wszystkie dokumenty zwiazane z przeprowadzonym audytem Wykonawca dostarczy Za-
mawiajacemu w postaci wydruku w dwdch egzemplarzach i w postaci elektroniczne;j.

12. Wykonawca $cisle wspoétpracuje z Administratorem Sieci Informatycznej (ASI) oraz Inspektorem
Ochrony Danych Osobowych (I0ODO) Zamawiajacego.

3.

W celu sprawnej realizacji Umowy Zamawiajacy zobowiazuje sie do przekazania
zestawienia sprzetu dziatajacego w infrastrukturze informatycznej wchodzacego w zakres
zlecenia (nazwa lub numer inwentarzowy - lokalizacja, typ: stacja - serwer), oraz zestawienia

, Ozimek
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4.

5.

6.

§2

obiektow i pomieszczen wchodzacych w zakres audytu.

Strony ustalaja, ze infrastruktura komputerowa Zamawiajacego podlegajaca audytowi
sklada sie z okoto 72 komputeréw, oraz 2 serwerow.

Wykonawca zobowiazuje sie stuzy¢ porada w okresie 12 miesiecy od daty zatwierdzenia
sprawozdania audytowego, w kwestiach zwigzanych z Umowa.

Wykonawca ponosi pelna odpowiedzialnos¢ za swiadczone ustugi.

Termin wykonania zlecenia ustala sie na dzien 28 listopada 2018r . Czas trwania zlecenia moze sie
zmienic, jesli na wniosek Wykonawcy i za zgoda Zamawiajacego nastapia konieczne modyfikacje,
uwzglednione w aneksie do Umowy.

§3

1.

§4

Strony ustalaja, ze Wykonawca z tytutu nalezytego i terminowego wykonania
przedmiotu Umowy otrzyma wynagrodzenie w wysokosci ............... zt (stownie: .......cccceeees
zlotych) netto powiekszone o wartos¢ podatku VAT, ktéry wynosi................. zt (stownie...........
ztotych) co daje taczne wynagrodzenie w wysokosci ................ zt (stownie:................. ztotych)
zgodnie z kalkulacja podana w Ofercie Wykonawcy, stanowiacej zatacznik nr 1 do
Umowy.

Wynagrodzenie, o ktérym mowa w ust. 1 niniejszego paragrafu, bedzie ptatne w
terminie 14 dni od dnia otrzymania przez Zamawiajacego prawidtowo wystawionej faktury
VAT, przelewem na rachunek bankowy wskazany w fakturze. Faktura zostanie wystawiona po
zatwierdzeniu przez Zamawiajacego sprawozdania audytowego, o ktéorym mowa w §1 ust. 10.

Zamawiajacy w terminie 2 dni roboczych od dnia otrzymania sprawozdania
audytowego, o ktorym mowa w §1 ust. 10 przedstawi uwagi do jego tresci lub
zatwierdzi sprawozdanie audytowe. Jezeli wedtug oceny Zamawiajacego wykonany audyt przez
Wykonawce bedzie wymagat uzupehienia lub poprawek, Wykonawca, bez dodatkowego
wynagrodzenia, wykona te uzupetnienia i poprawki w terminie wskazanym w ust.
4,

W terminie 2 dni roboczych od dnia przedstawienia uwag, o ktérych mowa w ust. 3
Wykonawca przedtozy uzupetnione sprawozdanie audytowe, uwzgledniajace uwagi
Zamawiajgcego, o ktéorych mowa w ust. 3 lub poinformuje pisemnie o przyczynach ich
nieuwzglednienia.

Zamawiajacy, w terminie 2 dni roboczych od dnia otrzymania skorygowanego
sprawozdania audytowego lub pisemnej informacji od Wykonawcy o przyczynach
nieuwzglednienia uwag, zatwierdzi sprawozdanie audytowe lub wezwie do ponownego
uzupetnienia lub poprawienia sprawozdania audytowego w terminie wskazanym w ust. 4.

Umowa oraz wszelkie informacje uzyskane w zwiazku z jej wykonywaniem maja
charakter poufny, a strony zobowiazuja sie do nieujawniania jej tresci, jak rowniez wszelkich
informacji zwigzanych z wykonywaniem Umowy, chyba ze druga strona wyrazi pisemna zgode
na ujawnienie takich informacji.

Zobowiazanie do zachowania poufnosci wiaze w okresie trwania Umowy, jak rowniez
po jej zakonczeniu, rozwigzaniu lub tez odstapieniu od niej.

Wykonawca odpowiada wobec Zamawiajacego za wszelkie szkody wynikte z
zaniechania, dziatania lub nienalezytego wykonania obowiazkéw, wynikajacych z niniejszej
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Umowy.
4, Zamawiajgcy wyda stosowne upowaznienia przedstawicielom Wykonawcy, ktore beda
umozliwiaty przeprowadzenie audytu, o ktéorym mowa w § 1.

§5
1. W razie niewykonania lub nienalezytego wykonania przedmiotu zamoéwienia w zakresie
wynikajacym z Umowy Wykonawca zaptaci Zamawiajacemu nastepujace kary umowne w
przypadku:
1) niewykonania lub nienalezytego wykonania przedmiotu Umowy, w wysokosci 10 % wartosci

wynagrodzenia umownego, o ktérym mowa w § 3 ust. 1 Umowy;

2) opoOznienia w realizacji przedmiotu Umowy, w wysokosci 0,2% wartosci wynagrodzenia
umownego, o ktdrym mowa w § 3 ust. 1, za kazdy rozpoczety dzien opdZnienia w stosunku do
terminu wskazanego w § 2;

3) odstapienia przez Zamawiajacego od Umowy z przyczyn lezacych po stronie Wykonawcy,
w wysokosci 20 % wartosci wynagrodzenia umownego brutto, o ktérym mowa w § 3 ust. 1
Umowy.
2. Maksymalna suma kar umownych nie moze przekroczy¢ 20 % wartosci wynagrodzenia

brutto, o ktérym mowa w § 3 ust. 1 Umowy. W przypadku naliczenia przez Zamawiajace-go kar
umownych w wysokosci 20 % wartosci brutto wynagrodzenia okreslonego w § 3 ust. 1 Umowy,
Zamawiajacy ma prawo odstapi¢ od Umowy w terminie 14 dni kalendarzowych.

3. Zamawiajacy ma prawo dochodzenia odszkodowania przenoszacego wysokos¢
powyzszych kar umownych na zasadach ogolnych.
4, Nalezne Zamawiajacemu kwoty kar umownych, o ktérych mowa powyzej moga zostac

potracone z naleznego Wykonawcy wynagrodzenia, okreslonego w § 3 ust. 1 niniejszej Umowy.
§6

1. W ramach wynagrodzenia, o ktérym mowa w § 3 ust. 1 Umowy, Wykonawca przenosi
na Zamawiajacego na zasadzie wytacznosci wszelkie autorskie prawa majatkowe do rezultatéw
Umowy, w rozumieniu ustawy z dnia 4 lutego 1994 r. o prawie autorskimi i prawach
pokrewnych (Dz. U. z 2016, poz. 666), powstalych w ramach realizacji
przedmiotu Umowy.

2. Przeniesienie autorskich praw majatkowych do rezultatow Umowy uprawnia
Zamawiajacego do wylacznego, nieograniczonego w czasie i terytorialnie korzystania z nich i
rozporzadzania nimi na nastepujacych polach eksploataciji:

1) w zakresie obejmujacym odtwarzanie, utrwalanie i zwielokrotnianie rezultatéw Umowy, w
tym wytwarzanie egzemplarzy stworzonej dokumentacji - dowolna technika;

2) w zakresie obejmujacym obrét oryginatem albo egzemplarzami, na ktorych utwory
utrwalono, w tym wprowadzeniem do pamieci komputera wraz z prawem do dokonywania
modyfikacji, ttumaczenia, wprowadzanie do obrotu, uzyczenie lub najem oryginatu albo egzemplarzy;

3) w zakresie obejmujacym rozpowszechnianie rezultatow Umowy w inny sposéb, w tym
publiczne wykonanie, wystawienie, wyswietlenie, a takze publiczne udostepnianie w taki sposob, aby
kazdy miat dostep do rezultatéw Umowy w miejscu i w czasie przez siebie wybranym, w tym poprzez
udostepnianie go w sieci Internet.
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3. Wykonawca zezwala na dokonywanie opracowan rezultatu Umowy przez
Zamawiajacego, w tym na jego obrobke i utrwalanie na kazdym nosniku,
niezaleznie od standardu, systemu i formatu oraz na rozporzadzanie i korzystanie z
opracowan, a takze zezwala na pierwsza publikacje, anonimowe uzycie oraz na wykonywanie
przez Zamawiajacego nadzoru nad sposobem korzystania utworow lub ich opracowan.
Wykonawca przenosi takze na Zamawiajacego prawo zezwalania na wykonywanie zaleznego
prawa autorskiego.

4. W przypadku wystapienia przez osoby trzecie z roszczeniami wobec Zamawiajacego z
tytutu naruszenia ich praw autorskich w zwigzku z korzystaniem przez Zamawiajacego,
zgodnie z postanowieniami Umowy, z utwordow, do ktérych
przeniesiono prawa autorskie zgodnie z postanowieniami niniejszego
paragrafu, Wykonawca zobowiazuje sie ponies¢ wytaczna odpowiedzialnos¢, a takze zaspokoic
roszczenia 0sob trzecich, ktorych prawa zostaly naruszone.

5. W ramach wynagrodzenia za realizacje Umowy Wykonawca przenosi wlasnos¢
nos$nikéw, na ktérych utwory, o ktérych mowa w ust 1, zostaty przekazane Zamawiajacemu.

§7
1. Zamawiajacy ma prawo odstapienia od Umowy w terminie 10 dni od daty ujawnienia
nizej wymienionych okolicznosci, w przypadku gdy:
1) stwierdzono zaistnienie, po stronie Wykonawcy, okolicznosci uniemozliwiajacych nalezyte

wykonanie przedmiotu Umowy, o ktéorym mowa w § 1;

2) Wykonawca w razacy sposob zaniedbuje lub narusza zobowigzania umowne.
2. Zamawiajacy moze odstapi¢ od Umowy ze skutkiem natychmiastowym, w przypadku:
1) zaistnienia istotnej zmiany okolicznosci powodujacej, ze wykonanie Umowy nie lezy w

interesie publicznym, czego nie mozna bylo przewidzie¢ w chwili jej zawarcia, w ter-minie 30 dni od
powziecia wiadomosci o tych okolicznosciach.

2) niewykonywania lub nienalezytego wykonywania Umowy przez Wykonawce z powodu
okolicznosci, za ktore odpowiedzialno$¢ ponosi Wykonawca.

3. Odstapienie od Umowy nastepuje w formie pisemnej pod rygorem niewaznosci.
4, Odstapienie od Umowy nie pozbawia Zamawiajacego mozliwosci dochodzenia kar
umownych.

§8

1. W sprawach nieuregulowanych niniejsza Umowa majq zastosowanie obowiazujace
przepisy prawa polskiego w szczegolnosci Kodeksu Cywilnego.

2. Wszelkie spory wynikajace z niniejszej Umowy rozstrzygat bedzie wtasciwy miejscowo
ze wzgladu na siedzibe Zamawiajacego sad powszechny.

3. Wszelkie zmiany niniejszej Umowy wymagaja formy pisemnej pod rygorem
niewaznosci.

4, Umowe sporzadzono w dwdch jednobrzmigcych egzemplarzach po jednym dla kazdej
ze stron.
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Zamawiajacy: Wykonawca:
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